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УДК  004.89 

ББК 32.973 

С34 

С34 Системи та засоби штучного інтелекту: тези доповідей 

Міжнародної наукової молодіжної школи. – Київ: ІПШІ 

«Наука і освіта», 2023. – 22 с. 

 

Міжнародна наукова молодіжна школа «Системи та 

засоби штучного інтелекту» проводиться в рамках 

Міжнародної науково-практичної конференції «Штучний 

інтелект та інтелектуальні системи». Школа сприяє 

інтеграції та координації зусиль молодих вчених у галузі 

інформаційно-комунікаційних технологій. Робота школи 

спрямована на підтримку та подальший розвиток 

інноваційних ідей та пошуків, залучення талановитої 

молоді до наукових досліджень, популяризацію науки та 

вироблення спільних концепцій, перспективних напрямів в 

галузі інформаційно-комунікаційних технологій.  

 

МЕТА  ПРОВЕДЕННЯ  КОНФЕРЕНЦІЇ 
 

 

Об'єднання та координація зусиль учених за 

напрямами реалізації стратегії розвитку штучного 

інтелекту в Україні, розвитку досліджень і розробок у 

галузі штучного інтелекту, пріоритетних напрямів 

розвитку інтелектуальних інформаційних систем, 

інформаційно-комунікаційних технологій та їх практичної 

реалізації в різних сферах діяльності. 

Надання молодим ученим можливості апробації 

наукових результатів, налагодження контактів. 
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НАПРЯМИ  РОБОТИ 

Впровадження  

систем штучного інтелекту у 

сфери безпеки і оборони, науки і 

освіти, економіки, медицини 

тощо. 

Концептуальні, 

філософські та методологічні 

проблеми створення систем 

штучного інтелекту. 

Штучна свідомість. 

Приорітети і виклики 

впровадження Стратегії розвитку 

штучного інтелекту в Україні. 

Технології e-learning. 

Інноваційні моделі штучного 

інтелекту, квантові обчислення. 

Алгоритмічне та програмне 

забезпечення інтелектуальних 

систем. 

Кіберфізичні системи, 

інтелектуальна робототехніка. 
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УДК: 004.93  
   

GEOAI В ЗАДАЧАХ МОДЕЛЮВАННЯ 

СЦЕНАРІЇВ ПРИЙНЯТТЯ РІШЕНЬ 
 

А. В. Бойченко 
Інститут проблем реєстрації інформації НАН України,  

м.Київ, Україна 

 
Інтелектуальний просторовий аналіз — одна з сучасних  

тенденцій у географічних інформаційних системах і науці, яка дозволяє 

забезпечити обробку безперервного потоку просторових даних. 

Завдяки використанню методів та моделей штучного інтелекту 

досягається прискорення процесу прийняття управлінських рішень. 
 

В задачах прийняття управлінських рішень, зокрема 

таких як управління військовими силами та засобами, задачі 

логістики, забезпечення резильєнтності та живучості 

критичних інфраструктур необхідно обробляти  великі 

обсяги геопросторових даних, які включають: 

• картографічні шари; 

• геопросторові бази даних; 

• дані з датчиків, сенсорів, камер спостереження; 

• супутникові знімки; 

• фото та відео з БПЛА; 

• метеорологічну інформацію; 

• результати сканування соціальних мереж; 

• соціально-економічні відомості, з геоприв'язкою; 

• інші. 

Одним із шляхів підвищення ефективності  прийняття 

управлінських рішень є застосування GeoAI 

(Геопросторового штучного інтелекту), тобто методів і 

прийомів штучного інтелекту до геопросторових даних, 

процесів, моделей і програм. Це дозволяє підвищити 

швидкість отримання  значень зі складних наборів даних та 
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виявити складні закономірності і відшукати приховані 

зв’язки між різноманітними даними, кількість яких 

продовжує експоненціально зростати [1, 2].  

Прикладом, де використання GeoAI може дати 

відчутні переваги, є, наприклад, задача моделювання 

сценаріїв. Сценарій у сфері розробки рішень для військових 

структур полягає в проведенні дослідження, у ході якого 

будується кілька альтернативних варіантів сценаріїв 

розвитку проблеми за заданими просторовими та часовими 

обмеженнями [3].  
На рисунку представлено підхід до вбудовування 

засобів GeoAI до процесу моделювання, з урахуванням 
зворотного зв'язку, який є необхідним, оскільки, як тільки  
стають доступними нові дані або якщо продуктивність 
моделі погіршується, систему можна перенавчити або 
переналаштувати у відповідності до змінених умов. 

 

 
 

Рис. 1.  Процес використання GeoAI при моделюванні сценаріїв 
підтримки прийняття рішень 

 

Також, важливе місце посідає етап візуалізації 

геопросторової інформації, оскільки робить дані більш 

доступними для прийняття рішень та допомагає інтуїтивно 

розуміти хід сценарію. 

В якості задач, які відпрацьовувалися при апробації 

даного підходу, були задачі кластеризації просторових 
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об’єктів та прогнозування доступності маршрутів.  

 

Висновки 

Досвід моделювання сценаріїв прийняття рішень 

показує, що використання процесів, моделей і засобів  

геопросторового штучного інтелекту надає можливість 

аналітику прискорити процес дослідження різних типів 

геопросторових даних, знайти неочевидні взаємозалежності 

між даними та отримати прогнозовані ситуації. 

 

Література 

 
1. Janowicz, K., Gao, S., McKenzie, G., Hu, Y., & Bhaduri, B. (2020). 

GeoAI: spatially explicit artificial intelligence techniques for geographic 

knowledge discovery and beyond. International Journal of Geographical 

Information Science, 34(4), 625-636. 

2. Chen, D. (2023, April). Exemplification on Potential Applications and 

Scenarios for GeoAI. In 2023 Asia-Europe Conference on Electronics, Data 

Processing and Informatics (ACEDPI) (pp. 245-248). IEEE. 

3. Додонов О.Г., Сенченко В.Р., Путятін В.Г., Бойченко А.В., 

Коваль О.В. (2023). Методологічні та технологічні аспекти 

комп’ютерного моделювання сценаріїв прийняття рішень. Математичні 

машини і системи. 2023 - 3, 65-88. 
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УДК: 004. 93: 811 

 

МОВНА КОМПЕТЕНЦІЯ ШТУЧНОГО 

ІНТЕЛЕКТУ ЯК БЕЗПЕКОВИЙ ЧИННИК 
 
 

М. О. Вакуленко 
Інститут проблем штучного інтелекту Міністерства освіти і науки 

України і Національної академії наук України,  

м.Київ, Україна 
 

Мовна компетенція штучного інтелекту полягає у 

здатності штучної особистості вільно спілкуватися з 

людиною та іншими штучними особистостями на рівні, 

необхідному для виконання поставлених завдань. Ця 

властивість передбачає достатній рівень розуміння усного 

мовлення та письмових повідомлень українською та 

іншими мовами, зокрема англійською.  

Завдання досягнути достатній рівень мовної 

компетентності має велике значення у зв’язку з 

європейськими перспективами України, особливо з огляду 

на співпрацю нашої держави з партнерами у військовій 

сфері. Останнє передбачає, зокрема, коректне розуміння 

команд, які диспетчер дає безпілотному апарату. 

Прикладом комунікативної невдачі, яка призвела до 

серйозної навігаційної помилки внаслідок недостатньої 

мовної компетенції інформаційної системи безпілотника, є 

випадок із дроном на початку відкритої російської агресії 

проти України. Цей апарат замість населеного пункту 

Ярунь на території України залетів у населений пункт Ярун 

на території Хорватії. 
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Розглянемо безпекові аспекти мовної компетентності 

штучного інтелекту стосовно розуміння усних і письмових 

повідомлень. 

 

Розпізнавання мовлення 

На сьогодні у світі розроблені і натреновані на 

великих обсягах даних системи розпізнавання для 

великоресурсних мов, насамперед англійської. З огляду на 

це доцільно використати такі системи для української 

мови, провівши попереднє донавчання мовного модуля 

штучної особистості. Основою такого донавчання має 

стати таблиця (карта) відповідності основних фонем 

світових мов фонемам української мови, представлена в 

(Vakulenko 2022a). 

Для підвищення надійності розпізнавання часто 

застосовують альтернативні методи, зокрема семантичний 

аналіз тексту, коли система визначає, яка ймовірність 

появи того чи іншого слова в даному контексті. Додатково 

підвищити надійність розпізнавання мовлення можна, 

заклавши в модуль попереднього опрацювання вхідного 

сигналу інформацію про акустичні інваріанти звуків 

української мови (Vakulenko 2007; Вакуленко 2023a: 219–

236). 

 

Семантичний аналіз письмових повідомлень 

Розуміння мови полягає в розумінні семантики 

отриманих повідомлень. Тому для досягнення належної 

мовної компетенції важливим є створення семантичного 

модуля, який може розуміти й опрацьовувати тексти. У 

цьому розумінні перспективним видається використання 

метричного методу визначення семантичних відмінностей 

між текстами, викладений у роботі (Vakulenko 2023b). 
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Серйозною перешкодою у розумінні та перекладі 

текстів машиною є омонімія та багатозначність слів. Ці 

явища поширені і в українській мові, де омонімія виникає 

навіть у різних частинах мови: мати (дієслово) – мати 

(іменник). Основними шляхами пом’якшення та 

розв’язання цих проблем є використання 

контекстуалізованого укладання (Lee 2021: 20; Loureiro et 

al. 2021) та глибокого зняття багатозначності слова на 

основі метричного методу (Vakulenko 2023c). 
 

Транслітерація українських текстів 

Деякі завдання машинного перекладу, різномовного 

(різноалфавітного) пошуку інформації, інформаційного 

обміну тощо потребують романізації текстів, написаних 

нелатинським письмом. У таких сценаріях важливо 

забезпечити повне збереження інформації, яка міститься в 

повідомленні, тобто цілковиту еквівалентність вихідного й 

транслітерованого текстів. Прикладом такої відповідності 

є співвідношення між вуковицею та гаєвицею у мовах 

країн колишньої Югославії, коли користувач може 

застосовувати одну з двох систем письма залежно від 

потреби, не спотворюючи при цьому зміст повідомлення: 

Босанско Грахово – Bosansko Grahovo. 

Варто зауважити, що науково і технічно розвинені 

країни запровадили в себе системи такої 

взаємнооднозначної транслітерації на державному рівні, 

які базуються виключно на фонетичних особливостях 

національної мови, і використовують їх для внутрішніх і 

зовнішніх потреб. Зокрема, в Китаї це система Ханью-

піньїн (Xing and Feng 2016: 100), згідно з якою, наприклад, 

звична «англізована» форма назви столиці Китаю Peking 

поступилася національній формі Beijing. 
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Приклад із навігаційною помилкою безпілотника, 

який «переплутав» Ярунь із Ярунем, є яскравим 

свідченням необхідності використання таких систем для 

української мови. Помилка сталася, очевидно, через 

ігнорування знака м’якшення в модулі латинізації. На 

жаль, в Україні поширеною є система латинізації за 

Постановою Кабінету Міністрів України від 27 січня 2010 

року «Про впорядкування транслітерації українського 

алфавіту латиницею», яка, всупереч вимогам Закону 

України «Про забезпечення функціонування української 

мови як державної», зорієнтована на англійську мову. 

Щобільше, як випливає з назви постанови, вона передбачає 

латинізацію виключно алфавіту, тобто впорядкованої 

послідовності літер а, б, в, … ю, я. Тому цілком зрозуміло, 

що використання цієї системи для латинізації текстів 

(зокрема, власних назв), які містять комбінації літер, 

призводить до виникнення таких романізованих форм, які 

не дають змоги ідентифікувати вихідну назву: 

Ярун – Ярунь (Yarun), Гальченко – Галченко 

(Halchenko), Яцків – Яцьків (Yatskiv), Тронко – Тронько 

(Tronko), Воронко – Воронько (Voronko), Банкова – 

Банькова (Bankova), Паньківська – Панківська (Pankivska), 

Польова – Полова (Polova), Лялько – Ліалко (Lialko), 

Ліліана – Ліляна (Liliana), Маріан – Мар’ян (Marian), 

медіана – медяна (mediana), Возіанов – Возянов (Vozianov), 

Гундеріан – Гундерян (Hunderian), Клаузіус – Клаузюс 

(Klausius), Пії – Пій (Pii), Лар’їн – Ларін (Larin), 

Левитський – Левицький (Levytskyi), Тоцька – Тотська 

(Totska), Чернятський – Черняцький (Cherniatskyi) тощо. 

Тому в інформаційних системах, банках даних, 

інструментах опрацювання мови необхідно 

використовувати національний транслітераційний 



«SYSTEMS AND MEASURES OF ARTIFICIAL INTELLIGENCE» AIIS’2023 
International scientific youth school 

_____________________________________________________________________ 

11 
 

стандарт ДСТУ 9112:2021 «Кирилично-латинична 

транслітерація і латинично-кирилична ретранслітерація 

українських текстів. Правила написання» (див. Вакуленко 

2022b; Vakulenko 2022c). 
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УДК: 519.8 
 

ПРО ТЕХНОЛОГІЇ ОПТИМІЗАЦІЇ В 

ЗАДАЧАХ КЕРУВАННЯ З ФАЗОВИМИ 

ОБМЕЖЕННЯМИ 
 

Л. Л. Гарт1, В. О. Ружевич1, М. А. Д’яченко1,  

Д. О. Полонський1 
1Дніпровський національний університет  

імені Олеся Гончара, м.Дніпро, Україна 

 
Робота присвячена побудові математичних моделей, нових 

ефективних наближених методів, чисельних алгоритмів та програмних 

засобів для розв’язання задач, що виникають під час математичного 

опису складних динамічних процесів різноманітної природи та 

відносяться у математичній постановці до задач оптимального 

керування системами із зосередженими параметрами й фазовими 

обмеженнями. Розроблено та програмно реалізовано обґрунтовані 

наближені методи і алгоритми пришвидшеної збіжності для розв’язання 

конкретних оптимізаційних задач, що виникають при керуванні рухом 

дрона-квадрокоптера, деяких транспортно-технічних об’єктів та 

систем. 
 

Вступ. В даний час розробка та упровадження 

оптимальних систем керування із застосуванням 

комп’ютерних технологій є важливим засобом 

раціонального використання матеріальних, трудових, 

енергетичних та інших ресурсів. Під час аналізу 

функціонування технічних і організаційних систем 

керування ефективно використовують методи оптимізації, 

створення обчислювальних схем та програмних засобів, 

реалізація яких є актуальною задачею у сфері системних 

досліджень. Необхідність вирішення проблеми 

оптимального керування з фазовими обмеженнями 

випливає зі складності систем, що потребують керування, а 

також з необхідності врахування реальних обмежень на 

діапазони зміни керування та можливі фазові обмеження 



«SYSTEMS AND MEASURES OF ARTIFICIAL INTELLIGENCE» AIIS’2023 
International scientific youth school 

_____________________________________________________________________ 

14 
 

на траєкторії системи. Ця проблема є складною, оскільки 

вимагає знаходження оптимальних розв'язків у великому 

просторі можливих керувань та траєкторій. Розробки у цій 

галузі відображені у численних наукових публікаціях, 

присвячених як конкретним задачам оптимального 

керування з фазовими обмеженнями, так і загальним 

методам і алгоритмам їх розв’язання [1–7], проте 

створення нових, більш ефективних методів та 

вдосконалення існуючих для зазначеного класу задач є 

надзвичайно затребуваним й актуальним. 

 

Виклад основного матеріалу. Під час вирішення 

проблеми моделювання й оптимізації зазначених вище 

складних реальних процесів застосовано комплексний 

системний підхід, який полягає в послідовній реалізації 

всіх етапів дослідження, починаючи з вивчення предметної 

області, формалізації моделі, формулювання 

оптимізаційної задачі та з’ясування її властивостей, 

конструювання на базі апарату функціонального аналізу й 

теорії оптимізації нових методів, підходів, алгоритмів та 

програмних засобів розв’язання конкретних прикладних 

задач і закінчуючи розробкою методик та рекомендацій 

щодо створення технічних інновацій.  

Для розв’язання конкретних оптимізаційних задач, 

що виникають при керуванні рухом дрона-квадрокоптера, 

деяких транспортно-технічних об’єктів та систем виконано 

аналіз та уточнення математичних моделей, обґрунтовано 

вибір елементів керування; алгоритмізовано та програмно 

реалізовано нові обчислювальні процедури пришвидшеної 

збіжності, засновані на необхідних умовах оптимальності 

принципу максимуму Л. С. Понтрягіна як із застосуванням 

балістичного методу, так і з використанням методу 

штрафних функціоналів, що дозволило звести задачу 

керування з фазовими обмеженнями до всебічно 
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дослідженої постановки з вільним правим кінцем, із 

наступним використанням методів градієнтного типу для 

мінімізації розширеного функціонала якості; досліджено 

практичну збіжність побудованих числових схем, 

заснованих на сітковій апроксимації; визначено 

оптимальні стратегії у реалізованих алгоритмах з точки 

зору зменшення обчислювальних витрат та підвищення 

точності отриманих наближених розв’язків. 

 

Висновки. Результати, отримані під час досліджень, 

є науково-обґрунтованими, спираються на певні 

закономірності природничо-наукових процесів, мають 

наукову новизну, методологічне та прикладне значення. 

Передбачаються подальші дослідження за даною 

тематикою з теоретичної оцінки ефективності та стійкості 

запропонованих моделей і алгоритмів для надання 

рекомендацій щодо їх практичного використання. 
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УДК: 004.412:34(4-672EU)  
 

РЕГУЛЮВАННЯ ШТУЧНОГО ІНТЕЛЕКТУ  

В ЄС: АНАЛІЗ ЗАКОНОПРОЄКТУ 
 

В. П. Дзюба 
Інститут цифровізації освіти НАПН України, 

м.Київ, Україна 
 

У доповіді аналізується законопроєкт Європейського Союзу 

щодо регулювання штучного інтелекту, відомий як AI Act. 

Законопроєкт передбачає регулювання розвитку та застосування 

штучного інтелекту, визначаючи критерії та заборони для його 

використання. Обговорюються категорії систем ШІ з різними 

рівнями ризику та передбачені обмеження для кожної категорії. 

 

Вступ   

Сучасний світ переживає епохальні зміни, пов'язані з 

технологічною революцією, що ґрунтується на інтеграції 

штучного інтелекту у всі сфери економіки та соціального 

життя. Утворюється зовсім новий тип суспільства, де 

ключову роль відіграють індустріальні ланцюжки, 

логістика та соціальна інфраструктура, базовані на 

штучному інтелекті. Збройні сили та інтелектуальні 

технології стають визначальними критеріями розвиненості 

країн, а привабливість регіонів залежить від ефективності 

впровадження штучного інтелекту. Різні країни 

сприймають штучний інтелект як потужний інструмент 

для змін у сферах охорони здоров'я, технологій, сільського 

господарства та виробництва. 

Саме тому однією з ключових стратегій 

Європейського Союзу є прийняття Закону про штучний 

інтелект, спрямованого на зміцнення позицій Європи як 

глобального центру передового досвіду в галузі штучного 

інтелекту, забезпечення поваги до європейських цінностей 
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та правил у контексті використання штучного інтелекту та 

його потенціалу для промислового застосування. Однією з 

ключових складових стратегії Європейського Союзу в 

галузі штучного інтелекту є розробка системи класифікації 

ризиків, яка оцінює потенційні загрози для здоров'я, 

безпеки та основних прав людини. Ця система розподіляє 

технології штучного інтелекту на чотири рівні: 

неприйнятний, високий, обмежений і мінімальний. Дозвіл 

на використання систем штучного інтелекту, які належать 

до категорій обмеженого та мінімального ризику 

(наприклад, фільтри спаму чи відеоігри), супроводжується 

специфічними вимогами, за винятком вимог до прозорості. 

У той час як системи, які визнаються як неприйнятний 

ризик (наприклад, державні соціальні оцінки та системи 

біометричної ідентифікації в режимі реального часу в 

громадських місцях), заборонені з невеликими винятками. 

 

Виклад основного матеріалу 

У Європейському парламенті зробили важливий крок 

до регулювання штучного інтелекту, визначивши 

потенційно шкідливі наслідки цієї технології. 

Європейський парламент – основна законодавча гілка 

влади Європейського Союзу, ухвалив законопроєкт, 

відомий як AI Act [3], який регулюватиме розвиток 

штучного інтелекту та визначає перелік заборон для 

застосування цієї технології. 

Законопроєкт став наймасштабнішою у світі спробою 

вирішити потенційно шкідливі наслідки штучного 

інтелекту. AI Act введе нові обмеження на те, що 

вважається найбільш ризикованим при використанні даної 

технології. 

14 червня 2023 року євродепутати ухвалили 

переговорну позицію парламенту щодо Закону про 

штучний інтелект. Тепер почнуться переговори з країнами 
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ЄС у Раді щодо остаточної форми закону. Очікується, що 

закон ухвалять до кінця року. 

Закон про штучний інтелект передбачає різні 

правила для різних рівнів ризику. [3] 

Нові правила встановлюють зобов'язання для 

провайдерів і користувачів, залежно від рівня ризику від 

штучного інтелекту. Хоча багато систем ШІ становлять 

мінімальний ризик, їх потрібно оцінити [1]. 

 

Неприйнятний ризик 

Системи штучного інтелекту з неприйнятним 

ризиком – це системи, які вважаються загрозою для людей 

і будуть заборонені.  

Вони включають: 

Когнітивне поведінкове маніпулювання людьми або 

окремими вразливими групами: наприклад, голосові 

іграшки, які заохочують небезпечну поведінку дітей. 

Соціальна оцінка: класифікація людей на основі 

поведінки, соціально-економічного статусу чи особистих 

характеристик. 

Системи біометричної ідентифікації в реальному часі 

та віддалені, наприклад розпізнавання обличчя. 

Можуть бути дозволені деякі винятки: наприклад, 

«поштові» дистанційні системи біометричної 

ідентифікації, де ідентифікація відбувається після значної 

затримки, будуть дозволені для переслідування серйозних 

злочинів, але лише після схвалення суду. 

 

Високий ризик 

Системи штучного інтелекту, які негативно 

впливають на безпеку або фундаментальні права, 

вважатимуться високим ризиком і розділятимуться на дві 

категорії: 

Системи штучного інтелекту, які використовуються в 
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продуктах, які підпадають під дію законодавства ЄС щодо 

безпеки продуктів. Це включає в себе іграшки, авіацію, 

автомобілі, медичне обладнання та ліфти. 

Системи штучного інтелекту, що належать до восьми 

конкретних областей, які потрібно буде зареєструвати в 

базі даних ЄС: 

Біометрична ідентифікація та категоризація фізичних 

осіб. 

Управління та експлуатація критичної 

інфраструктури. 

Освіта та професійна підготовка. 

Працевлаштування, управління працівниками та 

доступ до самозайнятості. 

Доступ і користування основними приватними та 

державними послугами та перевагами. 

Правозастосування. 

Управління міграцією, притулком та прикордонним 

контролем. 

Допомога в правовому тлумаченні та застосуванні 

законодавства. 

Усі системи штучного інтелекту з високим рівнем 

ризику будуть оцінені перед виведенням на ринок, а також 

протягом усього життєвого циклу. 

 

Генеративний ШІ 

Генеративний ШІ, як ChatGPT, повинен відповідати 

вимогам прозорості: 

Розкриваючи, що контент створено ШІ. 

Розробка моделі для запобігання створенню 

незаконного вмісту. 

Публікація зведень захищених авторським правом 

даних, які використовуються для навчання. 
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Обмежений ризик 

Системи штучного інтелекту з обмеженим ризиком 

повинні відповідати мінімальним вимогам щодо 

прозорості, що дозволить користувачам приймати 

обґрунтовані рішення. Після взаємодії з додатками 

користувач може вирішити, чи хоче він продовжувати ним 

користуватися. Користувачі повинні бути обізнані, коли 

вони взаємодіють з ШІ. Це включає системи штучного 

інтелекту, які створюють або обробляють зображення, 

аудіо- чи відеовміст, наприклад глибокі фейки. 

Коли система штучного інтелекту виходить на ринок, 

органи влади відповідають за нагляд за ринком, 

користувачі забезпечують людський нагляд і моніторинг, а 

постачальники мають систему постмаркетингового 

моніторингу. Постачальники та користувачі також 

повідомлятимуть про серйозні інциденти та несправності 

[2]. 

Так, якщо закон набуде чинності в його нинішньому 

вигляді, то Європейський Союз заборонить: 

• використання біометричних систем, що працюють у 

режимі реального часу і віддалено, таких як сканування 

для розпізнавання обличчя; 

• пристрої, які демонструють когнітивну поведінкову 

маніпуляцію, наприклад, іграшки з голосовим 

управлінням, які, як вважається, заохочують небезпечну 

поведінку дітей; 

• технології, які класифікують людей на основі їхнього 

соціально-економічного статусу або особистих 

характеристик. 

Втім, наскільки ефективним може бути будь-яке 

регулювання ШІ, неясно. Нові технології з'являються 

швидше, ніж законодавці здатні їх вирішити. 

Так, наприклад, попередні версії закону про ЄС не 

приділяли багато уваги так званим генеративним системам 
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штучного інтелекту, таким як ChatGPT, які можуть 

створювати текст, зображення та відео у відповідь на 

підказки. 

ЄС обговорює цю тему більш як два роки. Питання 

набуло нової актуальності після тогорічного випуску 

ChatGPT, який посилив занепокоєння з приводу 

потенційного впливу технології на зайнятість і 

суспільство. 

Представники Європейського парламенту, 

Європейської комісії та Ради Європейського Союзу ще 

мають узгодити деталі для остаточної версії закону. Вони 

можуть вирішити змінити деякі його аспекти й додати 

певні винятки, наприклад, дозволити використання 

розпізнавання обличчя в цілях національної безпеки. 

Міністерство цифрової трансформації створило 

дорожню карту регулювання штучного інтелекту в Україні 

[4]. 

ШІ — невідворотний тренд. Україні потрібні чіткі 

правила, щоб розвивати бізнес та захистити права людини 

у взаємодії зі ШІ. 

Дорожня карта базується на bottom-up - підході, що 

передбачає рух від меншого до більшого. Такий підхід 

буде реалізовуватись двома етапами. 

На першому етапі бізнесу нададуть інструменти для 

підготовки до майбутнього регулювання штучного 

інтелекту. Вони включатимуть всі потрібні етапи: від 

оцінки впливу технології на права людини до підписання 

добровільних кодексів поведінки. 

Другий етап передбачає ухвалення закону, 

аналогічного до європейського AI Act. Це дозволить 

створити ідентичні правові режими з ЄС у сфері штучного 

інтелекту, полегшити співпрацю з партнерами та залучити 

інвестиції. 
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Висновки  

У Європейському парламенті був прийнятий 

історичний крок щодо регулювання штучного інтелекту, 

охопивши потенційно шкідливі наслідки цієї технології. AI 

Act, законопроєкт, який визначає обмеження для 

використання штучного інтелекту, став наймасштабнішою 

спробою в світі розв'язати це питання. Нові правила 

класифікують системи штучного інтелекту за рівнями 

ризику, встановлюючи обов'язки для провайдерів та 

користувачів. 

Неприйнятний ризик передбачає заборону систем, які 

загрожують людям. Високий ризик включає системи, які 

негативно впливають на безпеку та права людини, 

поділяючи їх на дві категорії. Генеративний штучний 

інтелект вимагає більшої прозорості, включаючи розкриття 

того, що було створено ШІ. 

Ці правила надають рамки для використання 

штучного інтелекту в ЄС. Проте, важливо зауважити, що 

регулювання штучного інтелекту залишається складним 

завданням через швидкий розвиток технологій. 

Незважаючи на це, AI Act є важливим кроком у 

забезпеченні безпеки та прав людини в контексті штучного 

інтелекту в Європейському Союзі. 
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МЕТОДОЛОГІЧНІ ПРОБЛЕМИ ТЕОРІЇ  

ІНТЕЛЕКТУАЛЬНИХ КІБЕРНЕТИЧНИХ 

СИСТЕМ 
 

С. І. Доценко 
Український державний університет залізничного транспорту, 

м.Харків, Україна 

 
З аналізу змісту поняття «штучний інтелект» слідує, що на 

цей час відсутнє однозначне визначення змісту цього поняття.  

Майже всі автори згодні з тим, що штучний інтелект повинен бути 

подібним людському інтелекту.  
 

Вступ   

Слід відзначити, що однією з провідних проблем 

інформатики є проблема розробки теорії штучного 

інтелекту. Однак закономірності штучного інтелекту 

ґрунтуються на закономірностях природного інтелекту. 

Тому є необхідність розглянути зміст поняття «інтелект» 

як в теорії штучного інтелекту, так і в теорії природного 

інтелекту. 

В роботі [1] виконано аналіз змісту визначень понять 

«штучний інтелект» та «природний інтелект». 

У таблиці 1 наведено зміст визначень поняття 

«штучний інтелект». 

У таблиці 2 наведено основні ознаки для визначення 

змісту поняття «інтелект».  

Основним у цих визначеннях є посилання на людське 

мислення та інтелект (виділено курсивом). 
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Таблиця 1. Зміст визначень поняття «штучний інтелект» 

 
Основні міркування 

змусити комп'ютери думати 

асоціюємо з людським мисленням 

використання обчислювальних моделей 

теорія евристичного пошуку 

знаходити оригінальні та ефективні відповіді 

створення машин, здатних виконувати дії, які зажадали б 

інтелекту від людей 

зрозуміти і моделювати розумну поведінку в термінах 

обчислювальних процесів 

змусити комп'ютери робити речі не гірше людей 

обчислень, які дозволяють розуміти, міркувати і діяти 

автоматизацією розумної поведінки 

моделювати процес мислення за рахунок виконання функції, 

яку зазвичай зв'язують з людським інтелектом 

 

Тільки визначивши зміст поняття «природний 

інтелект», можливим буде визначення змісту поняття 

«штучний інтелект». Виникає наступне питання, як ми 

розуміємо природний інтелект? 

Загальним для наведених визначень поняття 

«інтелект» є визнання того, що це «здатність» виконувати 

певні дії. 

Виникає антиномія у визначенні поняття «інтелект»: 

− з одного боку це здатність «осягати», «знаходити», 

«набувати…», «пізнавати і вирішувати», «вирішувати», 

«будувати»; 

− а з іншого боку: «постановка задачі», «висування 

цілі», «формулювання теорем». 
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Таблиця 2. Зміст основних ознак для визначення змісту   

поняття «інтелект» 

 

Здатність 

Універсальний набір процедур гармонізації 

Осягнення істотних особливостей структури всього поля 

поведінки 

Здатність … знаходити більш короткі шляхи між причиною і 

наслідком 

Здатність набувати, відтворювати, створювати і 

використовувати знання  

Здатність до пізнання і вирішення проблем 

Здатність мозку вирішувати завдання  

Здатність побудови моделі поведінки 

 

Саме ця антиномія й визначає різницю у визначенні 

змісту поняття «інтелект» для природних та штучних 

нейронних мереж. Перша частина цієї антиномії визначає 

дії, які притаманні саме штучним нейронним мережам. 

 

Висновки  

Залишається з’ясувати, як саме за допомогою 

природного «інтелекту» здійснюється «постановка задачі», 

«висування цілі», «формулювання теорем». 

 

Література 
1.Доценко С. І.  Про природний та штучний інтелект 

кібернетичних систем [Текст] / С.І. Доценко // Журнал  

Радіоелектронні і комп’ютерні системи 2019, № 3(91). С. 4-18.  

Doi: 1032620/recs.2019.3/01. 
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The ethics of artificial intelligence delves into the ethical 

considerations and principles that guide the development, deployment, and 

impact of artificial intelligence systems on individuals, society and the 

global landscape. I explored the intersection between responsible artificial 

intelligence and the artificial intelligence ethics, unraveling the intricacies of 

fostering innovation while upholding ethical standards. A framework is 

presented, outlining key ideas to guide the creation of responsible artificial 

intelligence, contributing to the ongoing discourse on the responsible use of 

artificial intelligence. 

 

Introduction 

Over the past years, artificial intelligence has gained 

enormous popularity. Developments in this area can 

revolutionize and change our everyday life. Despite the hype 

surrounding artificial intelligence, there are also arising 

concerns about the ethical implications of its developments. The 

discussion has been fueled by the growing popularity of 

generative artificial intelligence and its deriving services such as 

ChatGPT or Stable Diffusion, capable of producing believable 

texts and images. Responsible artificial intelligence practices are 

vital to address potential misuse and malicious threats as they 

have increased 26 times since 2012 [1]. These systems can craft 

convincing content, raising ethical concerns about deception, 

manipulation and the spread of misinformation. Oversight, 

ethical deployment and regulatory frameworks are crucial to 
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harness the benefits of this technology while minimizing its 

potential negative impact on society. 

 

Formulation of the research object 

Indeed, there are multiple ways to create artificial 

intelligence systems, such as Machine Learning, Deep Learning, 

Reinforcement Learning etc. Each of these approaches has its 

own unique characteristics and applications (Computer Vision, 

Natural Language Processing, Time Series Prediction).  

As artificial intelligence technologies continue to evolve 

and permeate various aspects of society, it becomes increasingly 

challenging to keep pace with the ethical implications that may 

emerge. For instance, in Computer Vision, ethical concerns may 

revolve around issues like privacy inflitration through 

surveillance systems or biased algorithms affecting image 

recognition due to a variety of factors such as skin color, 

ethnicity, country origin etc. In Natural Language Processing 

(NLP), the focus may be on the responsible use of artificial 

intelligence in generating text to combat spreading of 

misinformation or hate speech. Time Series Prediction, on the 

other hand, may raise ethical questions regarding predictive 

policing and surveillance.  

According to Statista, the data gathering platform, one of 

the main problems reported by artificial intelligence adopters is 

the need to strike a balance between technological developments 

and ethical considerations that is presented in the Figure 1. 

Despite the technical challenges in creating and deploying 

artificial intelligence systems have lowered significantly, the 

ethical issues around artificial intelligence itself have gained 

much more attention from the governments and general public. 

In March 2023, some of the artificial intelligence technological 

business leaders (Tesla, SpaceX, Apple) called for a six month 

moratorium on developing the Large Language Model systems 
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(particularly, systems that are far more powerful than GPT-4) to 

allow regulations to catch up [3].  

 

 

 

Fig. 1. Artificial intelligence related issues companies are not addressing 

worldwide in 2022 [2] 

  

For now, developed and developing countries across the 

world are in various stages of evolving their approach to 

regulating artificial intelligence and take differing views of how 

best to do it. For instance, the European Union (EU) is in the 

process of enacting the EU artificial intelligence act, which is 

predicted to be adopted by the end of 2023. This act will provide 

a formal definition of artificial intelligence and will classify all 

artificial intelligence products based on the risk they possess. On 

October 4, 2022, the White House Office of Science and 

Technology Policy released a blueprint called the “Blueprint for 

the Development, Use, and Deployment of Automated Systems” 

often referred to as the “AI Bill of Rights”. This blueprint is a 

non-binding set of rules, unlike the EU’s act draft. Instead, it 

outlines five guiding principles aimed at reducing possible harm 
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caused by artificial intelligence systems, including algorithmic 

discrimination, data privacy, usage safety etc [4, 5]. 

Despite all of that, lots of work needs to be done, 

according to the survey results on public confidence in 

government regulation of artificial intelligence that is presented 

in the Figure 2. 

 

 

 
Fig. 2. Perception of current regulations, laws and rules to make artificial 

intelligence use safe [6] 

 

To put simply, the need for a standardized and  well-

structured framework for responsible artificial intelligence is 

indeed crucial given the rapid advancement and widespread 

integration of artificial intelligence technologies into various 

aspects of society. 

The six-point framework for responsible artificial 

intelligence may include: 

1. Establish clear ethical principles aligned with human 

rights. Create artificial intelligence only with no-harm 

intentions. 

2. Mandate transparent artificial intelligence systems with 

documented functioning and decision-making processes. There 
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must be a credence that artificial intelligence systems outputs 

can be well-explained in a human-understandable manner.  

3. Implement measures to identify and mitigate biases in 

artificial intelligence algorithms i.e. striving for fairness and 

equal treatment such as avoiding any form of exclusion based on 

disability, socioeconomic status, gender etc. 

4. Prioritize data privacy and security throughout the whole 

artificial intelligence creation lifecycle. Adhere to data privacy 

regulations and obtain user consent for data collection. 

5. Incorporate a “human-in-the-loop” approach for 

monitoring artificial intelligence system performance and 

interventions. Establish a feedback loop involving human 

expertise to improve algorithms. 

6. Hold individuals and organizations accountable for 

artificial intelligence system actions and outcomes. Conduct 

regular, independent audits of artificial intelligence models, 

algorithms, and processes for compliance. 

 

Conclusions 

Thus, the presented framework for responsible artificial 

intelligence consists of 6 points to be met in order to create a 

robust, transparent and accountable human-like system that 

works in an ethical and unbiased manner. Moreover, the created 

framework serves as a call to action, emphasizing that 

responsible artificial intelligence is not just a theoretical concept 

but rather a practical need one and foremost.  

The continued dialogue on the responsible use of artificial 

intelligence is essential for ensuring that artificial intelligence 

continues to be a force only for positive change while avoiding 

the pitfalls of deception, manipulation and misinformation. 

Overall, it is our collective responsibility to uphold ethical 

principles and shape the future of artificial intelligence for the 

benefit of all. 
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Машинне навчання та нейронауки - це сфери, що наразі дуже 

активно розвиваються. У даній роботі розглянуто найбільш цікаві 

практичні досягнення, які вдалось отримати у сфері нейронаук із 

застосуванням машинного навчання. Також у роботі містяться 

відомості про відкриті ресурси, корисні для нейронауковців. 
 

Машинне навчання – це галузь штучного інтелекту, 

що базується на розвитку алгоритмів та моделей, які 

дозволяють комп'ютерам навчатися і покращувати свою 

продуктивність на основі даних [1].   

У той же час, нейронаука – це комплекс наукових 

дисциплін, які займаються вивченням нервової системи на 

різних рівнях. У нейронауки існує багато напрямків [2]: 

афективна, поведінкова, когнітивна, соціальна та ін.  

Оскільки нейронаука має багато напрямків, то і 

застосувань машинного навчання у цій галузі існує дуже 

багато. Перелічимо деякі найпопулярніші з них:  

1. Інтерфейс мозок-машина. 

2. Оптимізація стимулювання головного мозку. 

3. Нейровізуаляційний аналіз. 

4. Прогнозування неврологічних захворювань. 

5. Геноміка і протеономіка. 

6. Конектономіка. 

7. Поведінковий аналіз. 

8. Моделювання нейронними мережами. 

9. Прогнозування когнітивних станів. 
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10. Аналіз сну. 

Цей список далеко не є вичерпним, оскільки 

нейронаука, як і машинне навчання, дуже активно 

розвивається і тому постійно з’являються нові підходи і 

застосування. 

Існують деякі огляди досягнень у нейронауці. 

Наприклад, у [3] розглядають ключові теоретичні 

досягнення галузі і будують передбачення розвитку на 

наступні п’ятдесят років. У [4] створено ієрархію 

детальних статей про основні напрямки нейронаук та 

задач, які відносяться до цих напрямків. Автори [5] 

розглядають питання застосування принципів машинного 

навчання у нейронауках у дуже абстрактному і загальному 

вигляді. 

Наскільки мені відомо, наразі немає робіт, що давали 

б можливість сформувати уявлення про поточний рівень 

практичного прогресу нейронаук та наявності відкритих 

для нейронауковців ресурсів. 

Дуже часто прикладні рішення базуються на 

інформації, отриманій при дослідженні різних напрямків і 

розв’язку різноманітних задач. Тому будемо розглядати не 

прогрес за кожним напрямком, а розглянемо приклади 

найновіших і найвдаліших прикладних застосувань 

машинного навчання у нейронауці. 

Дослідники Університету Каліфорнії у Сан-

Франциско імплантували багатоелектродну матрицю над 

ділянкою сенсомоторної кори головного мозку, що 

контролює мовлення. В результаті вдалось розшифрувати 

речення з активності кори головного мозку учасника в 

режимі реального часу з середньою швидкістю 15,2 слів. 

Кожне слово належало словнику обсягом у 50 слів [6]. 

Університет Мельбурну (Австралія) провів 

експеримент, у рамках якого двом учасникам ввели 

імплант, використовуючи мінімально інвазійну процедуру 
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нейровтручання: ендоваскулярний пристрій був 

імплантований у верхній сагітальний синус, що прилягає 

до первинної моторної кори головного мозку. Пристрій 

дозволив учасникам керувати комп’ютером зі швидкістю 

14-20 символів на хвилину [7]. 

Науковці університету Вашингтону та університету 

Карнегі Меллон (США) розробили не інвазійний інтерфейс 

прямого сполучення мозок-мозок під назвою BrainNet, 

який дозволяє трьом особам спільно розв’язувати задачу 

[8]. 

Американська комерційна компанія Emotiv Inc. з 2013 

року випускає ЕЕГ, які є бездротовими, не потребують 

нанесення контактного гелю і мають відносно низьку ціну. 

Існує ряд публікацій, у яких автори порівнюють якість 

даних, отриманих з цих пристроїв із стандартними ЕЕГ і 

приходять до висновку, що хоч дані є менш надійними, 

проте їх якості достатньо для проведення досліджень [9-

11]. Даний пристрій за час свого існування знайшов безліч 

прикладних застосувань, серед яких: визначення 

розумового навантаження, визначення рівня стресу, 

керування курсором або іграшковою машинкою на 

дистанційному керуванні, розпізнавання емоцій, керування 

комп’ютером та багато інших [12-17]. 

Інноваційне дослідження було проведено 

дослідниками в Іспанії у співпраці з науковцями з 

Нідерландів та США. У рамках дослідження вчені 

імплантували інтракортикальну матрицю мікроелектродів з 

96 електродів у зорову кору людини з повною сліпотою. Це 

дозволило сліпому учаснику ідентифікувати деякі літери та 

розпізнавати межі об’єктів [18].  

Вчені Національного університету Сінгапуру та 

Китайського університету Гонконга відтворили відео, що 

бачить людина, з послідовності кадрів функціональної 

магнітно-резонансної томографії (фМРТ). Хоч результати 
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візуально поки що далекі від ідеальних, проте за 

різноманітними метриками на рівні пікселей та семантики 

дана робота значно випереджає попередні досягнення у 

задачі відтворення відео, що бачить людина, за допомогою 

неінвазійних методів [19]. 

Дослідники Кембриджського університету успішно 

застосували глибоке навчання для надійної та ефективної 

кількісної оцінки та виявлення різних типів уражень 

головного мозку.  Автоматична обробка не завжди має 

високу точність, проте вона точно прискорює обробку 

даних експертами [20]. 

Також широко застосовуються вже багато років 

пристрої, що використовують нейростимуляцію для 

лікування захворювань або їх симптомів. 

Нейростимулюючий пристрій без відклику був вперше 

схвалений американською Food and Drug Administration 

(FDA) у 2002 році для лікування хвороби Паркінсона [21]. 

З розвитком технологій почали з’являтись 

нейростимулюючі пристрої із відкликом, що мають 

сенсори для більш точної стимуляції. Наразі FDA схвалило 

лише пристрої для лікування епілепсії [22] та хронічної 

болі [23]. Ведуться клінічні дослідження нейро-

стимулюючих пристроїв із відкликом для лікування 

ессенціального тремору [24], хвороби Паркінсона [25], 

синдрому Туретта [26], депресії [27], ожиріння [28] та 

посттравматичного стресового розладу [29].  

В університеті штату Огайо провели дослідження, у 

рамках якого прогнозували політичні переконання людей,  

аналізуючи кадри функціональної магнітно-резонансної 

томографії (фМРТ). Прогнозування політичних поглядів 

людини на основі політичних поглядів її батьків давало 

точність у 71.5%. Знімки фМРТ забезпечили якість 

прогнозування, що статистично не відрізняється від даного 

показника. Найкращій результат було отримано при 
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об’єднанні даних фМРТ знімків, даних про політичні 

переконання батьків та деякої іншої інформації з 

опитувальників [30]. 

Застосування машинного навчання у нейронауці 

засноване в першу чергу на використанні деяких даних. 

Наразі є надзвичайно велика кількість нейронаукових 

даних, доступних або у повністю відкритому доступі, або у 

відкритому доступі з деякими обмеженнями. Також існує 

багато відкритих репозиторіїв, що розповсюджують ці 

дані.  

У [31] та [32] наведено список репозиторіїв, які 

розповсюджують нейронаукові дані різного походження. 

У роботі [33] наведено опис наборів 

нейровізуаляційних даних, які містять інформацію більш 

ніж 700 учасників, а також наведено приклади деяких 

відкритих репозиторіїв. 

У [34] зібрано список електрофізіологічних даних, 

що мають бути у вільному доступі для дослідницьких 

цілей. 

З 2006 року існує ресурс [35], який містить велику 

колекцію нейронаукових даних, моделей, інструментів, 

інформаційних ресурсів та навіть джерел фінансування, що 

можуть бути використані нейронауковцями, а також надає 

ефективний механізм пошуку за усіма наявними даними. 

У роботі [33] наведено перелік найпопулярніших і 

найкорисніших інструментів, що використовуються у 

нейронаукових дослідженнях. А у [36] наведено огляд 

бібліотек глибокого навчання для нейронауки. 

Отже, з розглянутої інформації можна зробити 

висновки: 

1. У галузі нейронауки є суттєві досягнення, отримані 

за допомогою машинного навчання. Проте наразі ще 

залишається багато місця для розвитку.  

2. У відкритому доступі є надзвичайно велика кількість 
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даних та інструментів, що можуть бути корисними для 

нейронауковців. 
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УДК: 004.032 

 

ОГЛЯД НЕЙРОМЕРЕЖЕВИХ ПІДХОДІВ 

ДЛЯ ПРИДУШЕННЯ ШУМІВ ВОДНОГО 

СЕРЕДОВИЩА 
 

А. О. Олексій1, А. А. Верлань1 

1Національний технічний університет України «Київський 

політехнічний інститут ім. Ігоря Сікорського»,  

м.Київ, Україна 

 

Зроблено огляд різних нейромережевих підходів для придушення 

шумів водного середовища. Був обраний нейромережевий підхід, що має 

ряд переваг перед іншими розглянутими методами та може бути 

застосований для задачі придушення шумів водного середовища. 

 

Вступ 

Завдання аналізу акустичних сигналів водного 

середовища є складною задачею, яка може полягати у 

низькому співвідношенні сигналу та шуму або малій 

кількості даних. Застосування нейромереж для придушення 

шумів у водному середовищі має багато переваг. Деякі 

нейромережі демонструють адаптивність до різних умов і 

типів шуму, що дозволяє їм давати хороші результати за 

різних обставин. Застосування нейромереж дозволяє досить 

точно придушити фонові шуми та виділити цільові сигнали. 

Деякі нейромережі можуть навіть використовуватися в 

реальному часі, що особливо цінно для задач, де необхідно 

миттєво обробляти акустичні дані. Також, великий 

достатній обсяг акустичних даних водного середовища 

дозволяє побудувати потужні моделі, і нейромережі можуть 

бути універсально застосовані до різних задач придушення 

шумів водного середовища. Отже, даний огляд буде 

присвячений різним нейромережевим підходам до 

придушення шумів водного середовища.  
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Викладення основного матеріалу 

У статті [1] була запропонована модель AmbientGAN  

для придушення шумів. Вхідні дані складаються із записів 

акустичних шумів, отримані з гідрофонів у підводних 

умовах, що включають як фоновий шум, так і звукові 

сигнали двигуна корабля. Попередня обробка включає в 

себе видалення непотрібних артефактів, нормалізацію та 

фільтрацію для підготовки вхідних даних для подальшої 

обробки генератором та дискримінатором.  Перший шар 

генератора приймає представлення зашумленого сигналу в 

числовій області. Наступні шари складаються з операцій 

згорткового типу. Ці шари призначені для виявлення 

основних патернів і рис у шумному та чистому 

аудіосигналах. Вони виконують операції, такі як виділення 

ознак та просторові ієрархії. Деконволюційні шари 

допомагають масштабувати виділені ознаки для 

відновлення чистого аудіосигналу. Вони відновлюють 

процес зменшення розмірів, відновлюючи втрачені деталі. 

Останній шар генератора генерує відновлений чистий 

аудіосигнал як вихід. Цей вихід оптимізується шляхом 

налаштування параметрів генератора під час навчання.    

Аналогічно до генератора, перший шар дискримінатора 

приймає аудіосигнал як вхід, який може бути або справжнім 

чистим аудіо, або згенерованим аудіо від генератора. 

Дискримінатор також використовує згорткові шари для 

обробки вхідного аудіосигналу. Ці шари виділяють ознаки, 

які допомагають розрізняти справжнє та згенероване аудіо. 

Після згорткових шарів є повністю з'єднані шари, які 

комбінують виділені ознаки і приймають рішення щодо 

автентичності вхідного сигналу. Вихідний шар видає одне 

значення, яке представляє впевненість дискримінатора у 

тому, чи є вхідний аудіосигнал справжнім, чи згенерованим. 

Це значення служить зворотним зв'язком для генератора 

для покращення його виходу. Автори зібрали набір даних, 
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який включав реальні акустичні сигнали з гідрофонів у 

підводних умовах, включаючи записи звукових сигналів 

двигуна, корабля та амбієнтного шуму. Набір даних був 

розділений на тренувальні та тестові дані. Генератор та 

дискримінатор були навчені на змагальне навчання. В 

результаті досліджень якість відновлених аудіофайлів 

виявилася високою і цей підхід може бути ефективним для 

видалення амбієнтного шуму в підводних акустичних 

додатках. Основною перевагою цього підходу є можливість 

автоматичної генерації чистих аудіофайлів без ручного 

втручання, що спрощує процес обробки акустичних даних 

та поліпшує якість аналізу. 

У статті [2] запропонований метод розв'язує проблему 

зменшення шуму в підводних акустичних сигналах за 

допомогою запропонованого підходу. Цей метод поєднує 

техніки глибокого навчання, використовуючи можливості 

згорткових нейронних мереж (CNN) та згорткових мереж в 

області часу (TCN) для досягнення покращення 

продуктивності шумопониження. У основі нейромережі 

Fully Convolutional Time Domain Separation Network 

(FCTDSN) лежить архітектура енкодера-декодера, що 

втілює потік обробки сигналу. Кодер - це початковий етап 

обробки, де вхідні підводні акустичні сигнали 

перетворюються на вищий рівень представлення через 

операції 1D-Conv. Ця трансформація допомагає 

видобуванню основних ознак, ефективно захоплюючи 

складні тимчасові характеристики сигналів. З іншого боку, 

декодер відіграє ключову роль у відновленні сигналу, 

докладно відтворюючи очищений сигнал. Поєднуючи 

адаптивне вилучення ознак кодувальника з 

відновлювальними можливостями декодера. Метод 

FCTDSN демонструє свою вправність у придушенні шумів. 

Головною особливістю методу FCTDSN є його 

інноваційний модуль розділення сигналів, реалізований 
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через згорткову мережу в області часу (TCN). Цей модуль 

вирішує виклик тривалих залежностей, що поширені в 

підводних акустичних сигналах. За допомогою серії 

розширених блоків згортки TCN створює маски, які 

визначають розділення між складовими шуму та сигналу. 

Потім вони застосовуються до виходу кодера, що 

призводить до ізоляції бажаних особливостей сигналу та 

ефективного придушення шумів. Структура TCN 

забезпечує вірну репрезентацію складних тимчасових 

характеристик підводних акустичних сигналів, що істотно 

сприяє здатності методу до зниження шуму. Здатність 

віддзеркалення адаптивного видобутку ознак, точне 

розділення сигналів та докладне відновлення вносять 

суттєве покращення в якість сигналу. Застосовувався набір 

даних ShipsEar, який містить різні категорії підводних 

акустичних сигналів, знятих у природних морських 

середовищах. Проведено два тестових експерименти для 

перевірки ефективності придушення шумів моделі: один 

базується на випадкових сигналах, а інший - на часових 

характеристиках сигналу. Для верифікації моделі були 

проведені експерименти та порівняння результату 

придушення шумів з використанням різних моделей 

придушення шумів. Серед методів придушення шумів 

присутні Deep Recursive Neural Networks (DPNN), Denoising 

Representation and Recognition (DRR) framework, метод 

вейвлет-придушення шумів та метод інтервальної кореляції 

для придушення шумів. В обох експериментах 

нейромережа показала найкращі результати, досягнувши 

підвищення співвідношення сигнал/шум в 13.9 та 9.8 

відповідно. 

У статті [3], застосовується нейромережа Dual-Path 

Recurrent Neural Network (DPRNN) для зниження шуму в 

підводних акустичних сигналах. Процес складається з трьох 

основних кроків: видобуток ознак, розділення масок та 
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відновлення сигналу. Для видобутку ознак застосовується 

multi-scale convolutional neural network для видобутку 

вищих нелінійних ознак зі вхідних підводних акустичних 

сигналів. Ці ознаки розділяються на підвектори з 

фіксованою довжиною на основі часового виміру сигналу. 

Нейромережа DPRNN передбачає побудову подвійно-

шляхової мережі для розділення масок. Double path network  

складається з двох рекурентних нейронних мереж: Inner-

path network та Intra-path network. Inner-path network - це 

двонапрямлена рекурентна нейронна мережа для видобутку 

внутрішніх ознак, які фокусуються на локальних змінах 

сигналу, викликаних шумом. Intra-path network - це 

однонапрямлена рекурентна нейронна мережа для 

видобутку Intra-path-ознак, які захоплюють глобальні зміни 

в різних типах сигналів при однаковому впливі шумової 

перешкоди. Далі застосовуються нейромережі перекриття 

та перестановки для розділення чистих сигналів від шуму, 

покращуючи співвідношення сигнал/шум. Потім 

характеристики відокремленого очищеного сигналу 

відновлюються у повну послідовність підводного 

акустичного сигналу. Застосовуються перетворення 

перекриття-додавання для перетворення відокремлених 

характеристик сигналу назад до їхнього початкового 

режиму. Запропонований метод оцінюється на наборі даних 

ShipsEar, який містить записи підводних акустичних 

сигналів з різних джерел. Результати показують значне 

покращення співвідношення сигнал/шум (SNR) для різних 

класів суден. Проводиться порівняння з іншими методами 

шумопониження, підкреслюючи ефективність моделі 

DPRNN. Стаття заключається в тому, що запропонований 

підхід надає надійний видобуток ознак, розділення сигналу 

від шуму та відновлення сигналу, що призводить до 

покращеного шумопониження підводних акустичних 

сигналів. Використовуються дві оціночні задачі з різними 
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рівнями складності. Метод показує свою здатність значно 

покращити співвідношення сигнал/шум. Результати 

демонструють покращення співвідношення сигнал/шум на 

рівні 12,02 та 9,48 відповідно для відповідних завдань, 

підкреслюючи ефективність запропонованого підходу. 

У статті [4] нейромережа Underwater Ambient-Noise 

Removing GAN (UWAR-GAN) застосовується для 

придушення шумів водного середовища.  Генератор 

створений на базі архітектури U-net та відповідає за 

генерацію чистих зразків, тоді як дискримінатор на базі 

PatchNet відрізняє реальні та згенеровані зразки. Часово-

частотне представлення сигналу проходить через серію 

блоків енкодера. Кожен блок енкодера складається з 

згорткового шару, за яким слідує функція нормалізації та 

активаційна функція leaky ReLU. Після екнодера отримані 

характеристики проходять через шар Bottleneck, який 

представляє стиснуте  подання цих даних. Блоки декодера 

відновлюють чисту спектрограму. Кожний блок декодера 

складається з деконволюційного згорткового шару, функції 

нормалізації та активаційних функції ReLU. Після 

виконання роботи застосовується skip-connection для 

поєднання особливостей енкодера з декодером. Це 

допомагає фіксувати як низькорівневі, так і високорівневі 

особливості, сприяючи збереженню важливих 

характеристик сигналу. Процес навчання триває до того 

моменту, поки генератор не буде виробляти чисті 

спектрограми, які сприймаються схожими на справжні 

чисті спектрограми. Збіжність GAN відслідковується через 

оціночні метрики, такі як SNR, RMSE, SSIM та за 

допомогою валідаційних даних. В якості функції 

оптимізації було обрано Adam зі швидкістю навчання 

0,0002. Мережу навчали протягом 120 000 епох з пакетним 

розміром 2. Під час навчання генератор оновлювався після 

кожних 5 оновлень дискримінатора. Був створений датасет 
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на базі датасету ShipsEar [5]. Ці сигнали складаються із 

записів, які включають як бажаний сигнал водних суден, так 

і небажаний фоновий шум. Файли були сегментовані на 

фрагменти розміром 2 секунди кожен. Були обрані 

фрагменти з низькою присутністю небажаних шумів. Далі 

для відібраних сегментів були обрані шуми, що дозволило 

отримати набір зашумлених даних з різним 

співвідношенням SNR.  В результаті, отриманий сегмент 

має високий рівень сторонніх шумів, тоді як початковий 

семпл представляє підводний сигнал з мінімальною 

кількістю шумів. Спочатку записані аудіосигнали 

перетворюються в спектрограми за допомогою методів, 

таких як короткочасне перетворення Фур'є (STFT). 

Спектрограми надають часово-частотне представлення 

аудіосигналів, де вертикальна вісь відображає частоту, 

горизонтальна вісь відображає час, а інтенсивність кольору 

відображає величину сигналу на кожній часово-частотній 

точці. Спектрограми розділяються на магнітудні та фазові 

компоненти. Зашумлені спектрограми складаються в пари з 

відповідними чистими спектрограмами. Зашумлена 

спектрограма подається на вхід, тоді як чиста спектрограма 

представляє реальні дані та подається на дискримінатор для 

порівняння з результатом роботи генератора. Датасет 

розділяється на набори для навчання та валідації та у 

співвідношенні 80% до 20%.  

Функція втрат при змагальному навчанні визначає 

загальне значення функції втрат, де результат враховує 

результати двох компонентів GAN - генератора та 

дискримінатора. Генератор G намагається створити вихідні 

дані, тоді як задача дискримінатора D полягає у розрізненні 

реальних даних від згенерованих. Загалом, функція втрат  

LcGAN виражена рівнянням 1: 

 
𝐿𝑐𝐺𝐴𝑁   (𝐺, 𝐷) = 𝐸𝑋,𝑌[𝑙𝑜𝑔 𝑙𝑜𝑔 𝐷 (𝑋, 𝑌)] + 𝐸𝑋,𝑌[𝑙𝑜 𝑔(−𝐷(𝑋, 𝐺(𝑌))]  (1) 
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де X представляє реальні дані, Y - зашумлені дані, G(Y) - 

згенеровані дані. Така функція втрат досить часто 

використовується в нейромережах GAN, але, в даному 

випадку, за умови використання візуальних артефактів, 

дана функція не є задовільною та потребує покращення. 

Автори статті доповнили загальну цільову функцію 

додатковими функціями втрат та застосували нову техніку 

регуляризації. Була введена нова функція втрат Lgen для 

поліпшення виводу генератора. Вона забезпечує 

послідовність між виводом генератора та цільовими 

чистими даними та представлена у рівнянні  

 
𝐿𝑔𝑒𝑛(𝐺) = 𝐸𝑋,𝑌|𝑋 − 𝐺(𝑌)|1            (2) 

 

Ця функція втрат використовує норму L1 для 

уникнення занадто розмитості результуючого зображення. 

Також була додана кореляційна функція втрат (Lcorr). Суть 

цієї функції полягає у використанні матриці кореляції,  що 

розкриває взаємозв'язки між шумними та чистими 

зображеннями. Пояснює, як матриці кореляції 

використовуються для ідентифікації бажаних частотних 

компонентів. Lcorr для вимірювання кореляції між 

шумними та чистими зображеннями. Ця функція 

використовує кореляційну матрицю між шумовими та 

чистими зображеннями у частотному домені. Кореляційна 

матриця вказує на відповідність між різними частотними 

компонентами та виражена у рівнянні  

 

𝑅𝑋, 𝑌(𝑖,  𝑗) =
𝐶𝑜𝑣(𝑋𝑖 ,  𝑌𝑗)

𝜎𝑋𝑖
 𝜎𝑌𝑗

                 (3) 

 

де 𝜎𝑋𝑖
,  𝜎𝑌𝑗

 - стандартні відхилення по Y та X відповідно та 

𝐶𝑜𝑣(𝑋𝑖,  𝑌𝑗) предсавляє коваріантну матрицю. 



«SYSTEMS AND MEASURES OF ARTIFICIAL INTELLIGENCE» AIIS’2023 
International scientific youth school 

_____________________________________________________________________ 

50 
 

Рівняння визначає кореляційну матрицю, яка 

використовується для обчислення втрат на основі кореляції 

𝐿𝑐𝑜𝑟𝑟 , як показано в рівнянні 4. Ця функція допомагає 

генератору точно відтворювати бажані частотні 

компоненти. 

                                                                                         
     𝐿𝑐𝑜𝑟𝑟 (𝐺) = 𝐸𝑋,𝑌|𝑅𝑋,𝑌 − 𝑅𝐺(𝑌),𝑌|1                      (4)                                                                                   

Також була застосована техніка регуляризації, що 

базується на дослідженні зі статті [6]. В даному випадку, 

коефіцієнти γ і λ ініціалізуються значеннями γ = 1 і λ =1 для 

< 100 епох. Після 100 епох, коли генератор добре навчений, 

ваги встановлюються на значеннях γ = 15 та λ = 10. Загальна 

цільова функція виражена у рівнянні 5 

 
𝐿 = 𝐿𝑐𝐺𝐴𝑁(𝐺, 𝐷) + 𝛾𝐿𝑔𝑒𝑛(𝐺) + 𝜆𝐿𝑐𝑟 (𝐺)                (5) 

 

Висновки 

Отже за рахунок використання часово-частотного 

представлення та збереження фазової інформації про сигнал 

досить ефективного тренування із застосуванням кількох 

функцій втрат та регуляризації тренування, нейромережу 

UWAR-GAN представляє особливий інтерес. В ході 

дослідження, особливий інтерес представляє подальша 

імплементація цього методу, його перевірка для вирішення 

задач придушення шумів на різних наборах даних та 

дослідження можливого покращення даного методу. Якщо 

результати дослідження будуть задовільні, можлива 

інтеграція даної нейромережі з вже імплементованим 

класифікатором. Кінцевою метою є створення комплексу 

для аналізу акустичних сигналів водного середовища, де 

UWAR-GAN може бути застосована для покращення якості 

сигналу, що покращить результати роботи класифікатора та 

забезпечити більш високу точність класифікації. 
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УДК: 681.5  

 

ВПРОВАДЖЕННЯ ІНТЕЛЕКТУАЛЬНОЇ 

АВТОМАТИЗАЦІЇ:  

СВІТОВИЙ ДОСВІД ТА УКРАЇНСЬКІ РЕАЛІЇ 
 

О. Т. Островський  
Тернопільський національний технічний університет 

імені Івана Пулюя, м.Тернопіль, Україна 

 

Сфера інтелектуальної автоматизації є одним із 

найпередовіших напрямів галузі інформаційних технологій. 

Інтелектуальну автоматизацію (Intelligent Automation, ІА) 

розуміємо як процес використання штучного інтелекту для 

автоматизації програмного забезпечення, що 

самовдосконалюється. Базовим компонентом 

інтелектуальної автоматизації вважається роботизація 

бізнес-процесів (Robotic Process Automation, RPA). Цьому 

передує низка об’єктивних причин. Незважаючи на 

міжнародну кризу, у світовій економіці сформувався 

стійкий та масштабний попит на продукти даної сфери, 

споживачами якої виступають компанії різного рівня – від 

великих міжнародних корпорацій до компаній середнього 

та малого бізнесу. Такий інтерес теж пов’язаний з активним 

розширенням сфери застосування штучного інтелекту в 

бізнес-процесах компаній, що обумовлено їх 

зацікавленістю у підвищенні продуктивності праці 

персоналу, пошуком нових варіантів створення доданої 

вартості, розкриттям людського потенціалу шляхом 

скорочення рутинної монотонної роботи, прагненням 

автоматизувати повсякденні офісні завдання та 

«прискорити» бізнес-процеси [1].  

На думку закордонних аналітиків, програмне 

забезпечення для роботизованої автоматизації процесів в 
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наші дні стало однією з найбільш популяризованих 

технологій [2]. За словами Д. Велланте, старшого аналітика 

дослідницького агентства «Wikibon», до 2025 р. ринок 

приноситиме гравцям прибуток, принаймні, великим 

виробникам. Автоматизація робочих процесів змінить 

розуміння чергової фази цифрової трансформації, оскільки 

вказана автоматизація надає для клієнтів інші вигоди, що 

випливають з більш високих за якістю та надійністю послуг, 

скорочення часу випуску продуктів та створення 

привабливих пропозицій.  

За результатами дослідження ринку програмного 

забезпечення для роботизованої автоматизації процесів, у 

2022 р. світові витрати на такий софт склали 2,4 млрд дол., 

збільшившись на 27,6 % відносно попереднього року [3]. 

Тренд обсягу послуг з інтелектуальної автоматизації за 

період 2016–2022 рр. поданий на рис. 1. 

 

 
 

Рис. 1. Обсяг послуг з інтелектуальної автоматизації за період  

2016–2022 рр. 

 

Лінія тренду відображає збільшення обсягів послуг і, 

відповідно, зростання потреби в компаніях, які можуть 
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допомогти з впровадженням інтелектуальної автоматизації 

(роботизацією процесів). 

Зазначимо, що станом на 2022 р. глобальна 

інтелектуальна автоматизація процесів оцінюються в понад 

15,6 млрд дол. і на кінець 2027 р. прогнозується зростання 

до 26,9 млрд дол. Наразі ринок автоматизації поділяють такі 

регіони, як: Північна Америка, Європа, Азія, Середній Схід, 

Африка та Латинська Америка. Найбільша частка 

відводиться США.  

У зв’язку з тим, що ринок автоматизації щорічно 

зростає в середньому на 400 млн дол., компанії, які хочуть 

бути інтеграторами, з’являються щодня. На даний момент у 

США функціонує 26 компаній, які надають цей вид послуг. 

У топ-5 компаній-інтеграторів інтелектуальної 

автоматизації в США входять: Capgemini, DCX Technology, 

CGI, Atos та Genpact. Ці компанії є одними з 

найпередовіших у сфері інформаційних технологій. RPA-

рішення є для них технологією для розширення портфеля 

послуг. Згідно з дослідженням [1], топ-5 компаній-

інтеграторів інтелектуальної автоматизації займають 61 % 

ринку та обсяг реалізації послуг ними складає 1033 млн дол. 

США. Така домінація топ-5 компаній пов’язана з тим, що 

вони націлені на роботу з великими замовниками. Решта, 21 

компанія, ділять між собою 39 % ринку, що становить 661 

млн дол. Компанії мають приблизно однакові частки у 

розмірі 0,3–3 %. Однак варто відзначити, що кількість 

компаній малого та середнього бізнесу в загальній частці 

клієнтів буде збільшуватися, що в майбутньому збільшить 

частку невеликих інтеграторів. 

Зазначимо, що на даний момент в Україні ринок 

інтелектуальної автоматизації фактично відсутній. Відсутні 

організації, які здійснюють інтелектуальну автоматизацію 

для підприємств, що унеможливлює проведення аналізу 

ринку інтелектуальної автоматизації. В цьому контексті 
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інтелектуальна автоматизація залишається невикористаною 

для більшості вітчизняних підприємств. Поряд із 

зростаючим інтересом до автоматизації, ця технологічна 

сфера відображає ширші тенденції в галузі ІТ, такі як брак 

кадрів з технологічного розвитку, зростаюча складність та 

ескалація кіберзагроз. Окрім технологічних аспектів, це ще 

й організаційний виклик. Будь-який інноваційний розвиток 

підприємств проходить через трансформацію генерування 

знань, сприйняття нових ідей, готовність до створення 

нових технологій і їх реалізацію у всіх сферах діяльності, де 

провідна роль відводиться науковим знанням та інноваціям 

[4]. Отож, щоб отримати максимальну віддачу від своєї 

роботи, необхідно розвивати знання, компетентності та інші 

фундаментальні навички [5].  

Перехід до зрілої інтелектуальної автоматизації 

окреслює п’ять різних рівнів управлінського мислення: 

інструменти, процеси, роботизацію бізнес-процесів, дані та 

інтелект [6]. Компанії з найвищим рівнем зрілості 

інтелектуальної автоматизації визнають, що автоматизацію 

необхідно впроваджувати масштабно, залучаючи усі 

структурні підрозділи, команди, а також процеси. Керуючи 

даними як корпоративним активом і визнаючи переваги 

автоматизації завдань з обробки інформації, компанії 

можуть додати штучний інтелект до своїх програм 

автоматизації, переосмислити окремі процеси, 

трансформуючи взаємодію з клієнтами та співробітниками, 

а також стимулювати зростання доходів за рахунок 

підвищення кваліфікації персоналу. 

Таким чином, інтелектуальна автоматизація відкриває 

нову еру бізнесу, за якої підприємства будуть більш 

результативними та ефективними, здатними новими 

потужними способами задовольняти потреби клієнтів, 

працівників та суспільство. Бізнес при цьому отримає 

значну вигоду від досягнення п’ятого етапу операційної 
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зрілості, водночас те підприємство, яке досягне його 

першим, отримає унікальні конкурентні переваги. 
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ВПРОВАДЖЕННЯ СИСТЕМ ШТУЧНОГО 

ІНТЕЛЕКТУ У СФЕРИ БЕЗПЕКИ І 

ОБОРОНИ, НАУКИ І ОСВІТИ, ЕКОНОМІКИ, 

МЕДИЦИНИ 
 
 

П. М. Поночовний 
Державний університет  

інформаційно-комунікаційних технологій, м.Київ, Україна 

 

Сучасний розвиток суспільства вимагає від нас 

швидкого сприйняття та опрацювання великих об’ємів 

інформації, оволодіння сучасними засобами, методами та 

технологією роботи з інформаційними ресурсами. У 

зв’язку з цим вимоги до інформаційної безпеки 

підвищуються, зокрема й до рівня компетентності в галузі 

інформатики й комп’ютерної техніки (інформатичної 

компетентності). Можливості в області захисту від 

несанкціонованого проникнення включені в список 

основних можливостей, визначений вченими 

міжнародного співтовариства. Однією з п’яти ключових 

компетентностей, прийнятих Радою Європи, що мають 

бути сформовані у європейської молоді, є компетентності, 

пов’язані з поглибленням інформатизації безпеки 

суспільства; опануванням цими технологіями, розумінням 

їх застосування.  

Основою стратегії розвитку інформаційної безпеки в 

Україні є проєкт зі створення комп’ютера нового 

покоління, тобто комп’ютера зі штучним інтелектом. 

Створення такої машини на основі знань щодо 

функціональних, психологічних, нейробіологічних та 

хімічних схем роботи мозку людини становитиме основну 
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наукову новизну, яка на теперішній момент не має 

аналогів в світовій науці. Запропонований у Стратегії 

«безперервний ланцюг» комерціалізації результатів 

наукових досліджень у сфері розвитку штучного інтелекту 

та впровадження їх у виробництво вважаю адекватним і 

доцільним підходом, який принесе взаємну вигоду як 

науковому співтовариству, так і різним формам бізнесу – 

адже, як показує світовий досвід, від запровадження 

методів, елементів та систем штучного інтелекту виграє 

будь-яка сучасна галузь економіки, а використання таких 

технологій забезпечує бізнесу конкурентну перевагу в 

умовах жорсткої конкуренції на глобальному ринку 

товарів і послуг. Однією з переваг штучного інтелекту є 

його здатність до самонавчання на основі практичного 

досвіду.  

Проте, навіть незважаючи на інноваційний потенціал, 

існує безліч бар’єрів, які перешкоджають активному 

розвитку та впровадженню технологій штучного інтелекту 

в сферу охорони здоров’я України. Зокрема, 

проблематичним є забезпечення конфіденційності даних, 

дотримання етичних норм, а недостатність обсягів знань 

управлінського та медичного персоналу стосовно процесів 

функціонування технологій штучного інтелекту 

обумовлює високий рівень недовіри до його можливостей. 

Розглянемо ось таку ситуацію, на кожну людину в 

наш час іде велике навантаження, в інформаційному плані. 

Якщо скажімо взяти викладача, щоб було зрозуміло для 

більшості людей, які читатимуть даний текст, бо ситуація 

скажімо є типовою. Викладач, підготувавшись до заняття, 

прийшов в аудиторію, побачив, що присутня мала 

кількість студентів, з якими він, виклавши матеріал, 

закріпив його за допомогою завдання. Надалі відбувається 

наступне: викладачу потрібно для самостійного 

відпрацювання підготувати індивідуальні завдання та 
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виставити їх у вільному доступі, що істотно збільшує час 

на підготовку до занять і на опрацювання завдань. 

Виходячи з цього, у педагогів залишається мало часу на 

перевірку завдань та професійне зростання, тим більше 

контролювання тих чи інших процесів. Тут ми 

рекомендуємо використовувати програмний додаток зі 

штучним інтелектом, який допомагає викладачам 

автоматизувати процес. Наприклад програмний ресурс. 

В даний час ніщо так не цінується, як час. Якщо ми 

розглянемо дані чинники, які впливають на людину, в 

даному випадку на викладача, то, придивившись і 

переклавши дані процеси на технічні процеси, то дані 

ситуації ми можемо порівняти з маленькими DDOS-

атаками. Тобто, в епіцентрі подій у нас з’являється 

людина, до якої звертається велика кількість 

клієнтів/людей. Також не забуваємо і за низку процесів, які 

можуть бути як короткострокові, так і довготривалі, які 

викладачу чи людині з іншою професією потрібно 

опрацьовувати з дня у день. Прикладом може бути та сама 

безмежна кількість чатів, де тих самих викладачів різними 

питаннями «спамлять» студенти. 

Інформаційну безпеку в цілому слід розуміти як 

набір інструментів, методів та процесів, що забезпечують 

захист інформаційних активів, а отже, і технічну 

інфраструктуру інформаційних систем, а також захист як 

ефективності, так і практичної корисності інформації, що  

зберігається та обробляється в таких системах.  

Технічний консультант групи компаній МУК з 

напряму Palo Alto Networks Євген Діденко поділився 

перевагами використання нативної платформи безпеки 

застосунків у хмарному та контейнерному середовищі 

Prisma Cloud для гарантування інформаційної безпеки. Про 

ефективність цього рішення найкраще свідчать цифри: 70 

% компаній зі списку Fortune 100 використовують Prisma 
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Cloud. В умовах глобалізації інформаційна безпека 

виступає одним з найголовніших чинників забезпечення 

умов реалізації національних інтересів, спроможності 

держави долати кризові явища при зовнішній агресії. 

Своєчасні ефективні заходи щодо управління 

інформаційною безпекою з боку держави, як основного 

суб’єкта забезпечення інформаційної безпеки, здатні 

подолати загрози соціально-економічному та політичному 

життю країни. Сфера оборони та безпеки є галуззю номер 

один і зазнала серйозних змін з моменту появи технологій 

штучного інтелекту. 

Отже, у контексті інформаційної безпеки, штучний 

інтелект – це програмне забезпечення, здатне 

інтерпретувати стан навколишнього середовища, 

розпізнавати певні події та самостійно вживати необхідних 

заходів. Технологія штучного інтелекту може бути 

інструментом для відстеження загроз, оскільки вона 

ефективно справляється з розшифровкою закономірностей 

і аномалій. 
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Розглянуто особливості архітектури Precise Region Averaging 

Network. Наведено її переваги та недоліки.. Застосовано Precise 

Region Averaging Network для вирішення задачі визначення ступеня 

важкості діабетичної ретинопатії. Отримано високі показники 

точності сегментації. Вказано перспективи подальших досліджень  

використання архітектури.   
 

          Вступ  

Своєчасне виявлення небезпечної хвороби – одне з 

головних завдань лікарів. Вказану задачу можна вирішити, 

якщо вчасно діагностувати на медичних зображеннях 

ділянку з ознаками хвороби. Лікарі  в процесі діагностики 

стикаються з численними складнощами в процесі 

діагностики. Це пов’язано з тим, що медичні зображення 

мають шуми. Для подолання вказаної проблеми необхідно 

застосовувати розпізнавання хвороб методами штучного 

інтелекту. Наразі найбільш ефективним методом є 

використання згорткових нейронних мереж. Застосування 

вказаного типу мереж дозволило науковцям розпізнавати 

низку хвороб.  

Виклад основного матеріалу. Однією з найбільш 

ефективних архітектур згорткових нейронних мереж в 

задачах діагностики хвороб є Precise Region Averaging 
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Network (PraNet). Вказана архітектура була розроблена з 

метою ефективної сегментації об'єктів на медичному 

зображенні.  PraNet містить два основних компонента: 

ділянку розгортання та модуль посилення уваги. Ділянка 

розгортання включає в себе кілька шарів згортки та 

збільшення масштабу, що забезпечують детектування 

ознак об'єктів. Модуль посилення уваги є одним  з 

ключових компонентів PraNet. Вказаний  модуль 

забезпечує розпізнавання   шуканого об'єкту шляхом 

акцентування уваги на важливих ділянках зображення. 

Механізм посилення уваги реалізований за допомогою 

кількох конволюційних блоків. Завдяки поєднанню 

мережі розгортання та модуля посилення уваги PraNet 

може ефективно виділяти об'єкти на зображенні з 

високою точністю та деталізацією. У вказаній архітектурі 

реалізовано механізм точного усереднення значень 

ділянок  зображення.  Цей механізм  дозволяє 

зосередитися на ділянках зображення, які мають певну 

ознаку. При застосуванні алгоритму на першому етапі 

визначаються осередки, для яких він буде 

використовуватися. Для кожного вибраного осередка 

розраховуються такі показники як середнє значення 

пікселів. В результаті отримується інформація про 

інформації про кожну ділянку зображення та її 

особливості. Вказана інформація може бути використана 

для  подальшого аналізу, класифікації, візуалізації або 

порівняння зображень. PraNet використовує каскадну 

архітектуру, яка складається з послідовно підключених 

шарів. Кожен шар має свою власну мережу залежностей, 

яка дозволяє враховувати більш глибокі взаємозв'язки 

між іншими шарами. Значною перевагою  PraNet є 

адаптивність до розміру області. PraNet може працювати 

з вхідними зображенннями різного розміру на вході. В 

мережі використовується  функція активації ReLU. 
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Застосування вказаної функції дозволяє здійснювати 

нелінійні перетворення. В роботі [1] для визначення 

ступеня ураження сітківки ока було використано  

модифіковані архітектури DensNet-121, DenseNet-169 та 

DenseNet-201. Для DenseNet-201 було отримано найвищий 

показник точності - 97,9%.  В нашому дослідженні для 

визначення ступеня важкості ураження сітківки  ока було 

використано згорткову нейронну мережу PraNet і 

отримано показник 98.3%.  

 

Висновки 

Архітектура за ефективністю переважила Dense-Net. 

В подальших дослідженнях PraNet може бути застосована  

для вирішення таких задач сегментації медичних 

зображень як діагностування захворювань легенів,  

виявлення хвороб шкіри.  
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ВТОРГНЕНЬ З ВИКОРИСТАННЯМ 

КОМПЛЕКСУ НАБОРІВ ДАНИХ 
 

Є. А. Чичкарьов1, О. В. Зінченко1, Л. А. Асєєва1 
1Державний університет інформаційно-комунікаційних технологій, 

м.Київ, Україна   

 
У дослідженні була запропонована модель IDS на основі 

машинного навчання з методом ансамблевого навчання з 

використанням вибору ознак у великих наборах даних. Для вибору 

необхідних ознак було використано статистичні тести та нечіткі 

правила. Для вибору базового класифікатора було використано 8 

алгоритмів машинного навчання. Запропонована система забезпечила 

скорочення часу виявлення вторгнень на 60-70% та підвищення 

точності на 3-4%. 

 

Вступ 

Виявлення вторгнень є важливою частиною 

мережевої безпеки боротьби з незаконним доступом до 

мережі чи зловмисними кібератаками.  Щоб протидіяти цим 

атакам, було розроблено багато інструментів і механізмів 

для мережевої та хмарної безпеки, включаючи різні системи 

виявлення вторгнень (IDS).  

З метою підвищення надійності виявлення атак в 

складі IDS використовують ансамблеві класифікатори, які 

дозволяють об'єднати набір окремих алгоритмів 

класифікації і ухвалити найкраще рішення про 

класифікацію об'єкта, який з’явився на вході системи. 
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Основна частина 

Ця робота присвячена розробці вдосконаленої IDS, 

яка забезпечує високу точність за рахунок застосування 

методів вибору ознак та ансамблевого навчання. 

Для дослідження було використано набори даних 

NSL-KDD, UNSW-NB15, CICIDS2018, LITNET-2020. 

Для вибору необхідних ознак було використано тест 

  вибір об'єктів на основі кореляції (CFS), рекурсивне 

виключення ознак (RFE) та вибір на основі нечітких правил. 

Для порівняння результатів класифікації та вибору 

базового класифікатора було використано алгоритми KNN 

та FuzzyKNN, SVM, Decision Tree, Random Forest, AdaBoost, 

Naive Bayes та MultiLevelPerceptron. 

Вибір результатів класифікації встановлювався за 

допомогою алгоритму VotingClassifier. Його ідея полягає в 

тому, щоб поєднати концептуально різні класифікатори 

машинного навчання та використовувати більшість голосів 

або середні передбачені ймовірності (м’яке голосування) 

для прогнозування міток класу. Такий класифікатор може 

бути корисним для набору однаково ефективних моделей, 

щоб збалансувати їх окремі слабкі сторони. 

Визначення вагових коефіцієнтів для визначення 

результатів голосування здійснювалося за допомогою 

евристичного набору нечітких правил. 

Для зменшення дисперсії базового оцінювача та 

підвищення надійності класифікації було використано 

алгоритм bagging, який агрегує індивідуальні прогнози за 

випадковими підмножинами початкового навчального 

набору для формування остаточного прогнозу.  

 

Висновки 

У дослідженні була запропонована модель IDS на 

основі машинного навчання з методом ансамблевого 
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навчання з використанням вибору ознак у великих наборах 

даних. Для вибору необхідних ознак було використано 

статистичні тести та нечіткі правила. 

Для порівняння результатів класифікації та вибору 

базового класифікатора було використано алгоритми KNN 

та FuzzyKNN, SVM, Decision Tree, Random Forest, AdaBoost, 

Naive Bayes та MultiLevelPerceptron. Запропонована 

система забезпечила скорочення часу виявлення вторгнень 

на 60-70% та підвищення точності на 3-4%. 
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